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Prefacio

A Lei Geral de Protecdo de Dados (LGPD) € um marco para a
administracdo publica e reforca a confianca que a Prefeitura do Rio
busca manter com cada cidadao.

Na Secretaria Municipal de Conservacao, lidamos diariamente com
dados pessoais recebidos em chamados, protocolos e servicos. Esses
dados representam mais do que simples registros: sdo parte da
identidade de cada pessoa e devem ser tratados com cuidado,
respeito e responsabilidade.

A implementacdo da LGPD em nossa Secretaria é fruto de um esforco
coletivo, que envolve servidores, gestores, técnicos e o trabalho
continuo do Encarregado de Dados e do Comité de Protecdo de
Dados da Secretaria Municipal de Conservacao. Juntos, esses agentes
tém atuado de forma dedicada para garantir que nossos processos
estejam plenamente alinhados as exigéncias da lei.

Este guia, de uso exclusivo da Secretaria Municipal de Conservacéo, é
mais um passo para consolidar a transparéncia, a responsabilidade e a
seguranca como pilares do nosso trabalho no servico publico.

Diego Vaz
Secretario Municipal de Conservacéo
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1. O que e a LGPD?

A Lei Geral de Protecdo de Dados Pessoais (LGPD) € a norma que
regula como dados pessoais devem ser tratados no Brasil.
Foi criada pela Lei n° 13.709, de 2018, e entrou em vigor em 2020.

Objetivo principal:

Garantir o direito a privacidade, a liberdade e a protecdo de dados
pessoais de todo cidadao.

No Municipio do Rio de Janeiro

A LGPD é complementada pelo Decreto Rio n° 54.984/2024, que:

« Institui a Politica Municipal de
Protecao de Dados Pessoais;

« Define diretrizes e
responsabilidades para todos
os 6rgaos da Prefeitura;

o Cria o papel do Encarregado
de Dados e do Comité de
Protecao de Dados;

o Orienta a implementagdo das
boas praticas em toda a
estrutura publica.
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Na Secretaria Municipal de Conservagao:

A LGPD garante que toda informagao fornecida pelo cidadao, seja
por meio do 1746 ou de outros canais, seja tratada com cuidado,
transparéncia e seguranga.

Finalidade da LGPD

A lei ndo proibe o uso de dados. Ela define regras claras para
garantir que o tratamento seja feito de forma responsavel e justa.

Em resumo, a LGPD busca:

« Proteger o cidaddo contra o uso indevido de seus dados;
« Promover a transparéncia no setor publico;

« Fortalecer a confianca entre Prefeitura e populacgao;

o Reduzir riscos de vazamentos e exposi¢cdes indevidas.

¥ Exemplo pratico:

e Um chamado de tapa-buraco no 1746 envolve dados como
nome, enderecgo e telefone. Essas informagcdes devem ser usadas
somente para o atendimento do servigo.

« Em uma fiscalizagdo de obstaculo fixo em calcada, o endereco
informado pode identificar o morador — e, por isso, requer
tratamento cuidadoso e sigiloso.

LGPD: um pilar de confianga

"Proteger dados é proteger pessoas.” Na Conservacdo, a LGPD
reforca o compromisso com o cidaddo e fortalece a imagem do
servico publico como transparente e responsavel.

O



2. Por que a LGPD importa?

Imagina o seguinte: vocé vai numa praia do Rio, deixa sua mochila na
areia e da um mergulho. Quando volta, sua mochila sumiu.

A sensacado é péssima, né? Vocé se sente vulneravel, sem controle do
que aconteceu.

Agora, pensa nisso no mundo
digital: os seus dados pessoais —
nome, CPF, endereco, até
infformacdes de salde — sao
como essa mochila. Se eles caem
na mao errada, podem ser
usados de forma indevida,
gerando  prejuizos e  até
colocando sua seguranga em
risco.

E por isso que existe a Lei Geral
de Protecdo de Dados (LGPD).
Ela foi criada para garantir que
empresas, oOrgaos publicos e
qualquer organizagdo tratem as
informacdes das pessoas com
respeito, segurancga e
transparéncia.




/\\
O que vocé precisa
saber sobre a Lei Geral
de Protegdo de Dados

A importancia da LGPD para o cidadao

« Protege a privacidade: ninguém pode sair usando seus dados
sem vocé saber.

« Da direito de escolha: vocé pode autorizar ou negar o uso de
certas informacdes.

« Garante transparéncia: os 6rgdos publicos e empresas precisam
explicar por que coletam seus dados e o que vao fazer com eles.

« Da seguranga juridica: caso seus dados sejam usados de forma
errada, vocé pode exigir explicacdes e até reparagao.

¥ Exemplo pratico:

Se vocé preenche um formulario da Prefeitura para solicitar um
servico, esses dados ndo podem ser repassados para terceiros, como
empresas privadas, sem base legal. Ou seja, sua informacgdo sobre
endereco n3o pode virar propaganda politica ou lista de marketing.

A importancia da LGPD para a Prefeitura

Para o setor publico, a LGPD tem um papel ainda maior:

« Respeitar a confianca do cidaddo que entrega seus dados quando
solicita servigos.

o Evitar vazamentos que possam expor a vida de moradores,
turistas e servidores.

o Organizar os processos internos: saber quais dados sao
coletados, onde ficam armazenados e quem tem acesso.

« Responsabilizar gestores e servidores sobre o uso correto das
informagdes.

12/
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» Exemplo pratico:

Um morador abre um chamado na Central 1746 para pedir
desobstrucdo de galeria de dguas pluviais. Ele informa nome, CPF e
telefone. Esses dados sé podem ser usados para o servico solicitado.
Se alguém pegar essa informacdo para outro uso — como mandar
mensagem oferecendo servico de jardinagem —, j& é um
descumprimento da lei.

No fim das contas...

A LGPD é como um “cinto de seguranga digital”. Assim como
usamos o cinto no carro para evitar maiores danos em caso de
acidente, a lei garante regras para reduzir os riscos e proteger tanto
o cidaddo quanto a Prefeitura.

Ela mostra que proteger dados é respeitar pessoas.
E no servico publico, isso significa cuidar do cidaddo com a mesma
atencao que cuidamos das ruas, pragas e parques da cidade.






3. ALGPD na
Administracao Publica

A Lei n° 13.709/2018 se aplica a qualquer entidade que trate dados
pessoais, incluindo érgaos publicos.

Na Prefeitura do Rio, isso abrange todas as secretarias, fundagoes e
autarquias.

A Conservacdo lida diariamente com informacdes de moradores,
servidores e fornecedores — todas protegidas pela LGPD.
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Tratamento de dados no setor publico

Diferente do setor privado, o poder publico pode tratar dados sem
consentimento, quando houver interesse publico.

Mas ¢ obrigatério garantir:

Finalidade legitima e clara;

Transparéncia sobre o uso das informacgdes;
Segurancga e controle no acesso aos dados;
Respeito aos direitos do titular.

Base legal no setor publico

A LGPD prevé hipoteses especificas que autorizam o uso de dados na
administracdo publica:

1.

on

Execugcao de politicas publicas - como obras, servicos e
fiscalizacdo.

Cumprimento de obrigacao legal ou regulatéria.

Tratamento de dados para estudos e estatisticas, garantindo
anonimizagao.

Protecado da vida e seguranc¢a do cidadao.

Execucgao de contratos e convénios administrativos.
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O Decreto Rio n° 54.984/2024

Esse decreto criou a Politica Municipal de Protecdo de Dados
Pessoais no Rio de Janeiro.

Ele determina que todos os 6rgaos da Prefeitura:

Sigam as regras da LGPD.
Adotem praticas de governanga e seguranga para proteger
dados.

m Tenham um Encarregado de Dados (DPO) designado
oficialmente.

m Facam acgdes de conscientizagdo e treinamento com os
servidores.

O papel do Encarregado de Dados (DPO) na Conservagao

Na Secretaria Municipal de Conservagao, existe um Encarregado de
Dados titular e também um suplente, para garantir que sempre haja
continuidade na protecdo e resposta ao cidadao.

As principais fungdes do DPO sdo:

Atuar como ponto de contato entre o cidadao e a Prefeitura.
Orientar servidores sobre boas praticas de protecido de
dados.

Responder solicitagdes e reclamacgdes de titulares.
Acompanhar medidas de seguranca e conformidade dentro
do drgéo.
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Na pratica, para os servidores da Conservagao

m Tratar os dados dos chamados 1746 somente para a prestacao
do servigo solicitado.

m  Garantir que planilhas e relatérios ndo revelem dados pessoais
desnecessarios.

m Utilizar dados de cidadaos e servidores com sigilo e finalidade
definida.

m Incluir clausulas de protecdo de dados em contratos e
parcerias.

» Exemplo pratico:
(2 Situagdo real: Um morador solicita, via 1746, reparo de buraco em
via publica.

¥ Uso permitido: nome, telefone e endereco para localizar o
problema e informar a conclus3o.

Uso indevido: compartilhar dados do solicitante fora do contexto do
servigo ou publicar em planilhas abertas.



L. A quem se aplica

A Lei Geral de Protegao de Dados (Lei n° 13.709/2018) se aplica a
qualquer pessoa fisica ou juridica, publica ou privada, que realize
tratamento de dados pessoais.

Isso inclui:

o Empresas privadas;

« Org3os publicos;

« FundacgOes, autarquias e secretarias municipais;

« Prestadores de servigco contratados pela Prefeitura.

Na Conservagdo: a LGPD se aplica a todos os setores — obras,
fiscalizagdo, contratos, atendimento ao cidad3o e recursos
humanos.
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O que é "tratamento de dados"?

E qualquer operacio feita com informagdes pessoais.
Inclui coletar, armazenar, compartilhar, transmitir ou excluir dados.

» Exemplo:

o Registrar um chamado no 1746;

e Emitir um contrato de prestacao de servico;
o Guardar dados de servidores no RH.

Tudo isso é tratamento de dados.
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Dados pessoais: o que sao afinal?

S3o informacgdes que identificam ou podem identificar uma pessoa.
Exemplos:

«  Nome completo
« CPFouRG

+ Telefone e e-mail
o Endereco

» Exemplo pratico:

Um morador liga para o 1746 para pedir tapa-buraco na sua rua. Ele
informa nome, telefone e endereco para que a equipe consiga
identificar o local e dar retorno. Esses dados precisam ser usados
somente para resolver o chamado, e nao podem ser repassados
para outros fins.
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Dados pessoais sensiveis

Sdo informagdes que podem gerar discriminagdo ou
constrangimento se forem mal utilizadas.
Exemplos:

« Religiao

« Opinido politica

« Dados de saiude

o Orientagdo sexual

« Dados biométricos (como foto de rosto ou impressdo digital)

» Exemplo pratico:

Se o cidadao abre um chamado no 1746 para denunciar um
obstaculo fixo irregular na calgada em frente a sua casa, o
endereco informado pode acabar identificando o préprio morador.
Dependendo da situagao, isso pode expor a pessoa a
constrangimento ou ateé retaliagdo por vizinhos.
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Dados Anonimizados

S3o dados tratados de forma que ndo permitam identificar o titular.

' Exemplo:
relatdrios estatisticos sobre chamados do 1746 sem nomes ou

enderecos.

Importante: mesmo anénimos, esses dados devem ser usados com
responsabilidade.

o ‘
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Dados Publicos

Informacgdes tornadas publicas pelo préprio titular ou por obrigacao
legal.

» Exemplo pratico:
dados de contratos publicados no Diario Oficial.

Atencgdo: Mesmo dados publicos devem ser usados com finalidade
legitima e dentro dos limites da lei.
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5. Direitos e Obrigag¢oes

A LGPD equilibra direitos e deveres

A lei estabelece direitos para o cidad3o (titular dos dados) e
obrigacdes para os 6rgaos publicos e seus servidores.

O objetivo é garantir transparéncia, seguranca e responsabilidade
em todo o ciclo do tratamento de dados.

Direitos do Titular - O Cidadao (saiba mais no proximo
capitulo)

Todo cidadao tem o direito de saber como seus dados sao usados
pelo poder publico.

Principais direitos:

« Acesso as informacdes que a Prefeitura tem sobre ele;

« Correcdo de dados incorretos;

» Informacgao sobre o uso e compartilhamento dos dados;

« Bloqgueio ou exclusdo de dados (quando possivel);

» Portabilidade e revogagédo do consentimento;

+ Reclamacio junto a ANPD (Autoridade Nacional de Protecdo de
Dados).

» Exemplo: Um morador pode pedir a Conservacao informacdes
sobre os dados coletados em um chamado no 1746.

27
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Obrigagdes dos Orgios PUblicos

Os orgdos publicos devem proteger, justificar e restringir o uso de
dados pessoais.

Principais deveres:

o Ter uma base legal para o uso de dados;

« Garantir seguranga da informacao;

« Informar o titular de forma clara e acessivel;

« Corrigir ou excluir dados quando necessario;

« Nomear um Encarregado de Dados (DPO) responsavel por
orientar e atender o cidadéo;

« Adotar politicas internas e treinar servidores sobre o tema.

Papel dos Servidores

Cada servidor é parte ativa da protecado de dados.
Boas praticas:

« So colete o que for estritamente necessario;

« Evite repassar dados em grupos ou mensagens pessoais;

e Proteja planilhas e documentos com senhas e controle de
acesso;

« Oriente o cidaddo a buscar canais oficiais (como o Encarregado
de Dados);

« Comunique incidentes de forma imediata ao setor responsavel.
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Na Conservacgao, isso quer dizer:

« Os chamados, vistorias e relatérios devem conter apenas os
dados essenciais.

+ O uso dessas informacdes precisa ter finalidade clara (servico
publico).

« Qualquer duvida sobre dados pessoais deve ser encaminhada ao
Encarregado ou ao Comité de Protecdo de Dados.

"Direito do cidadao e dever do servidor caminham juntos."NA LGPD
cria uma relacdo de confianca entre a Prefeitura e quem utiliza seus
servigos.



e
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6. Direitos dos titulares
de dados

A LGPD n3o € so uma lei para orgaos publicos se organizarem.
Ela também é uma ferramenta de protecdo para o cidadao.
Quem fornece seus dados — seja no 1746 ou em qualquer outro
servico — tem direitos garantidos.

E como um cardapio de opgdes: a pessoa pode escolher o que quer
que seja feito com seus dados, cobrar explicacdes e até pedir
mudangas.




O que vocé precisa
saber sobre a Lei Geral
de Protegdo de Dados

Os principais direitos do cidadao

Saber se a Prefeitura usa seus dados

O morador pode perguntar: "Meus dados estdo sendo tratados pela
Secretaria de Conservagao?".

Exemplo: Jodo abriu um chamado no 1746 para conserto de bueiro e
quer confirmar se seu telefone continua armazenado no sistema.

Acesso as informagdes

O cidad3do pode pedir cdpia
de todos os dados que a
Prefeitura tem sobre ele.

NV

N7

Corregao de dados

Se houver erro, o titular pode pedir para ajustar.
Exemplo: Maria informou o nUmero da casa errado
no chamado de tapa-buraco. Ela pode solicitar
corregao.

Anonimizagao ou bloqueio

O titular pode pedir que os dados sejam
"escondidos” ou ndo usados, quando
n3o houver mais necessidade de
tratamento.

Exclusdo dos dados

Quando os dados n3o forem
mais necessarios, o cidaddo
pode pedir que sejam
apagados.

4.74.74.4 4.
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Explicagdo da finalidade

O morador tem direito de saber para que os dados serdo usados.
Exemplo: se o endereco foi solicitado para um chamado de fiscalizacido
de obstaculo em calcada, a Conservacgdo precisa deixar claro que esse
dado é usado apenas para localizar o ponto do problema.

Compartilhamento

O cidad3o pode perguntar
com quem seus dados

foram ou serdo
compartilhados.

Portabilidade

A lei prevé que o titular pode pedir a transferéncia de
seus dados para outro prestador de servico, quando
aplicavel (mais comum no setor privado, mas previsto
também para o setor pUblico em casos especificos).

Revogagao do consentimento

Se a pessoa autorizou o uso
dos dados e depois mudou

de ideia, pode cancelar essa
autorizagao.

Reclamar para a autoridade

P Caso o cidaddo entenda que seus direitos
nao foram respeitados, ele pode reclamar
diretamente para a ANPD (Agéncia
Nacional de Protecdo de Dados).

\o\ o\ o\ o\ o
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Exemplo pratico na Conservagao

Imagine que Carlos abra um chamado no 1746 para denunciar um
obstaculo fixo irregular em uma calgada.

+ Ele fornece nome e telefone.
« ApOs a vistoria, ele pede que seus dados ndo figuem mais no
sistema para ndo sofrer constrangimento com vizinhos.

Pela LGPD, ele pode solicitar a exclusdo ou bloqueio dos dados,

desde que isso ndo comprometa o interesse publico ou a obrigacgdo
legal de manter registros.

O equilibrio entre direitos e deveres

E importante lembrar:

o O cidadao tem direitos sobre os dados.

« Mas a Prefeitura também tem deveres legais de manter certas
informagdes registradas, principalmente quando envolvem
fiscalizagcdo, obras publicas e responsabilidade do poder publico.

Ou seja: o direito do morador é respeitado, mas precisa andar junto
com a obrigacao da Prefeitura de garantir transparéncia e prestagao
de contas.
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¥ Exemplo pratico:

« Joado abriu um chamado para tapa-buraco e informou endereco e
telefone.
« Depois que o servico foi concluido, ele pode perguntar:
- "Meus dados ainda estao no sistema?"
- "Com quem foram compartilhados?"
- "Posso pedir para apagar meu telefone?”

Tudo isso estd dentro dos direitos garantidos pela LGPD.

Orientagoes Internas - Como agir quando o cidadao pede
informagoes sobre seus dados

Se um cidaddo procurar a Secretaria de Conservacao pedindo
acesso, correcao ou exclusao de dados, siga estas orientagdes:

Escute com atencgao

e O pedido pode vir por telefone, e-mail, protocolo ou
até pessoalmente.
» Registre sempre a solicitacdo de forma clara.

Verifique o tipo de pedido

e Acesso ou copia dos dados

« Correcdo de informacgdes

e Exclusdo ou blogueio

« Explicacdo da finalidade do uso

« Informagdes sobre compartilhamento

55/
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Encaminhe ao Encarregado de Dados

« Nunca decida sozinho.

« O responsavel oficial (titular ou suplente de
Encarregado de Dados da Conservacao) vai avaliar e
dar a resposta adequada.

Respeite os prazos

e Pela LGPD, a resposta ao cidaddo deve ser dada em
até 15 dias.
« Se precisar de mais tempo, € necessario justificar.

Mantenha registro do processo

o Guarde evidéncias do pedido e da resposta dada.
« Isso ajuda na prestacdo de contas e garante
transparéncia.

Proteja o cidadao

o Até um endereco informado no 1746 pode identificar
um morador e coloca-lo em situacdo de
constrangimento.

o Trate cada dado com a mesma seriedade que
trataria um documento oficial confidencial.

o W F 0

Atencgao, servidor da Conservagao:

o Até um endereco informado no 1746 pode identificar um morador
e coloca-lo em situacdo de constrangimento.

o Trate cada dado com a mesma seriedade que trataria um
documento oficial confidencial.
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7. Os 10 principios da
LGPD

A LGPD tem um conjunto de principios que funcionam como regras
de ouro.

Eles sdo a base para todo o tratamento de dados, seja numa empresa
privada, seja num 6rgao publico como a Conservagao.

Pensa neles como placas de transito: se a gente respeita, o fluxo
segue seguro. Se ignora, pode dar acidente — nesse caso,
vazamento de dados, processos e perda de confianga do cidad3o.
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Finalidade

Use os dados para um objetivo claro e legitimo.
Exemplo: se o cidaddo abre um chamado no 1746
pedindo tapa-buraco, o endereco informado deve ser
usado sé para localizar o ponto e executar o servico, e
nao para outra coisa.

Adequagao
O uso do dado tem que ser compativel com a
finalidade.

Exemplo: ndo faz sentido usar o telefone do morador
que pediu fiscalizacdo de obstédculo fixo em calcada
para mandar pesquisas sobre outros assuntos.

Necessidade

Colete apenas o que for essencial.
Exemplo: para um chamado de obra irregular em
logradouro, basta pedir nome e endereco. Ndo ha
motivo para pedir CPF ou informagdes pessoais que
ndo tém relacdo com a demanda.

Livre acesso

O cidad3do tem direito de consultar, a qualquer
momento, como seus dados estdo sendo tratados.
Exemplo: se Jodo quiser saber se seu numero de
telefone ainda estd armazenado apds o fechamento do
chamado, ele pode pedir essa informacao.

Qualidade dos dados

Os dados precisam estar corretos, claros e atualizados.
Exemplo: se o endereco do buraco foi registrado
errado, a equipe vai no lugar errado. Além de atrapalhar
0 servico, isso gera risco de o dado ficar incorreto no
sistema.
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Transparéncia

As informacdes sobre o uso dos dados tém que ser
claras e acessiveis.

Exemplo: quando um morador abre chamado no 1746,
deve estar claro que o telefone serd usado para retorno
sobre o servico — nada além disso.

Seguranga

E preciso proteger os dados contra acessos nio

autorizados, vazamentos ou uso indevido.
Exemplo: ndo compartilhar planilhas com nomes,
enderecos e contatos de moradores em grupos de
WhatsApp sem protegéo.

Prevengao

Tomar medidas para evitar problemas antes que

acontegam.
Exemplo: treinar servidores da Conservacdo para ndo
anotar dados de moradores em papéis soltos ou
expostos sobre a mesa.

Nao Discriminagao
Os dados ndo podem ser usados para discriminar ou

constranger alguém.
Exemplo: se um morador denuncia uma obra irregular
perto de casa, esse dado ndo pode ser usado de forma
que identifique e exponha o denunciante para vizinhos.

Responsabilizagao e prestagcao de contas

O 4rgdo publico deve mostrar que segue a lei e que
tem medidas eficazes de protec3o.

Exemplo: a Conservagdo precisa manter registros de
como trata os dados do 1746 e apresentar relatérios
quando solicitado pela Prefeitura ou pela ANPD.
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Dicas para adequacgao a LGPD para o
dia a dia do Servidor da Conservagao

Pega sé o necessario
s Para um chamado de tapa-buraco, basta endereco,
descricao do servigo e ID do chamado.
N3o solicite CPF ou informacdes sem relacdo com o

servigo.

Use canais oficiais
m Registre chamados diretamente no sistema do

1746.
m Evite WhatsApp, e-mail pessoal ou papel solto.

Proteja os dados
m  Nao deixe planilhas abertas no computador.

m  Guarde arquivos em pastas seguras com
senha.

Encaminhe pedidos ao Encarregado de Dados
m  Nunca responda sozinho solicitagcdes de
acesso, correcdo ou exclusao.
m  Sempre registre e envie ao Encarregado
titular ou suplente.

Respeite a finalidade
s Dados coletados para um chamado sé
podem ser usados para aquele servico.

Atengido ao risco de identificagao
m  Mesmo um endereco pode identificar
o morador e gerar constrangimento.




8. Exposicao de Documentos
com Dados

O perigo da exposicao indevida

A LGPD também protege como os dados sdo exibidos, armazenados
e compartilhados. Mesmo sem vazamento digital, a exposicao fisica
ou visual de informacdes pessoais ja configura falha de seguranca.

» Exemplo:

Uma planilha impressa com nomes, telefones e enderegos deixada
sobre uma mesa pode ser fotografada ou copiada indevidamente.

Formas comuns de exposicao indevida

e Documentos impressos visiveis — planilhas, listas de presenca,
protocolos abertos sobre mesas.

e E-mails sem sigilo — com anexos contendo dados pessoais
enviados para grupos ou destinatarios errados.
e Mensagens em aplicativos — compartilhamento de dados via

WhatsApp ou grupos informais.

e Capturas de tela e fotos de documentos — imagens de relatérios
ou cadastros circulando fora dos canais oficiais.

e Pastas de rede sem controle — arquivos compartilhados sem
senha ou restricao de acesso.

o
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Na Conservagao, isso pode ocorrer em:

Setores que lidam com chamados do 1746, relatdrios de obras ou
fiscalizacao;

Areas administrativas que gerenciam contratos, licitagdes e
cadastros;

O RH, que guarda fichas de servidores e dados funcionais;
Equipes em campo que recebem documentos fisicos de
atendimento.

Mesmo documentos de uso interno devem ser tratados com
seguranca.

Boas praticas para evitar exposicao

2 Mantenha o sigilo visual - nunca deixe documentos com dados
pessoais expostos em mesas ou balcdes.

2 Use senhas e permissdes - em planilhas, sistemas e arquivos
compartilhados.

2 Evite copias desnecessarias — quanto menos duplicacdo, menor o
risco.

2 Verifigue antes de enviar - confirme destinatarios de e-mails e
mensagens.

[2 Guarde e descarte corretamente - triture papéis e apague
arquivos que n3o s3o0 mais necessarios.
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Responsabilidade compartilhada

Proteger documentos é dever de todos.
Um descuido simples — como deixar um papel a vista — pode
comprometer a seguranga de dados pessoais.

"Cuidar de documentos é cuidar da confianca do cidad&o."”
A informacao é publica, mas o dado pessoal é protegido.
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9. Principais danos provocados
por vazamento de dados

Quando falamos em vazamento de dados, muita gente pensa em
algo distante, coisa de banco ou rede social. Mas ndo é bem assim.
Na pratica, qualquer érgao publico ou empresa pode ter dados
expostos se ndo cuidar direito da informacao.

E os danos ndo ficam sé no mundo digital — eles podem atingir
diretamente a vida das pessoas e a credibilidade do poder publico.
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Danos para o cidadao

1 - Exposi¢cdo de dados pessoais
m  Nome, telefone e endereco podem cair em maos erradas.
m Isso pode gerar constrangimento, perseguicdo ou ate risco de
seguranca.
¥ Exemplo na Conservagao:
um morador que denuncia um obstaculo fixo irregular em calgada
pelo 1746 pode ser identificado indevidamente se o endereco e

contato forem expostos, criando situagdes de constrangimento com
vizinhos.

2 - Fraudes e golpes

m Com CPF ou telefone, criminosos podem aplicar golpes
financeiros ou se passar pela pessoa.nto com vizinhos.
3 - Perda de privacidade
m Dados sensiveis, como informacdes de salude ou opinido
politica, podem ser usados para discriminagao.
4 - Risco fisico

m Em alguns casos, a identificacdo de endereco pode expor
familias a riscos de seguranca.

®
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Danos para a Prefeitura

1 - Perda de confian¢ca do cidaddo

m O morador deixa de acreditar que seus dados estdo seguros e
pode parar de fornecer informacdes importantes para a
gestdo publica.

2 - Imagem institucional prejudicada

m A Secretaria ou o orgado envolvido pode ganhar repercussao

negativa na midia e nas redes sociais.
3 - Responsabilidade legal

m Pela LGPD, o érgdo publico pode ser responsabilizado se nao

comprovar que tomou medidas de segurancga.
4 - Trabalho retrabalho e atrasos
m  Um dado incorreto ou vazado pode gerar retrabalho e

prejudicar a execugao dos servicos — por exemplo, ir ao
local errado para atender um chamado de tapa-buraco.
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10. Adequacgao de Contratos

A LGPD também esta nos contratos

Toda relacdo entre a Prefeitura e terceiros — empresas, prestadores
de servigco ou consultores — envolve o tratamento de dados
pessoais em algum nivel.

Por isso, os contratos precisam estar adequados a LGPD, deixando
claras as responsabilidades de cada parte.

» Exemplo:

Uma empresa contratada para executar manutencdo em
logradouros pode ter acesso a planilhas com enderegos ou contatos
de moradores — isso ja configura tratamento de dados.
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O que deve constar nos contratos

A partir da LGPD, toda contratagao publica deve conter clausulas
especificas de protegao e tratamento de dados pessoais.

Itens essenciais:

Finalidade do uso dos dados - por que os dados sdo coletados e
como serdo usados.

Limitagao de acesso - somente quem precisa pode acessar.
Sigilo e confidencialidade - obrigacdo formal de proteger os
dados tratados.

Responsabilidade compartilhada - entre a Secretaria e o
prestador de servico.

Medidas de seguranga - uso de senhas, controle de acesso,
criptografia, entre outros.

Descarte seguro - definicdo de como e quando os dados devem
ser apagados.

Comunicacdao de incidentes - o contratado deve avisar
imediatamente em caso de vazamento.



/\\
O que vocé precisa
saber sobre a Lei Geral
de Protegdo de Dados

Na Conservagao, isso significa:

« Incluir clausulas de protecdo de dados pessoais em contratos de
obras, fiscalizagdo, limpeza urbana e servicos administrativos;

« Exigir que empresas terceirizadas cumpram a LGPD e adotem
medidas de seguranca equivalentes as da Prefeitura;

« Garantir que as informacgdes dos cidadaos usadas em sistemas,
relatérios ou cadastros sejam tratadas de forma sigilosa;

« Avaliar periodicamente os contratos vigentes e atualizar os
modelos padrdes para incluir as exigéncias da lei.

Tipos de contrato com risco de exposicao de dados

« Contratos de obras e manutencao de logradouros;

« Contratos de fiscalizagdo e monitoramento urbano;

« Contratos de terceirizagcdo de mao de obra;

« Parcerias que envolvam coleta de informacdes de cidad3os.

Boas praticas de gestdo contratual

« Analise previamente se havera tratamento de dados pessoais.

+ Use modelos contratuais revisados pelo juridico e pelo Comité
de Protecdo de Dados.

« Exija que fornecedores apresentem plano de conformidade com
a LGPD.

« Garanta que o fiscal do contrato saiba identificar riscos de
exposicao.

« Encaminhe qualquer duvida ao Encarregado de Dados antes da
assinatura.rvico publico.






1. O RH e a LGPD

O setor mais sensivel da gestao publica

O Recursos Humanos (RH) lida diariamente com grande volume de
dados pessoais e sensiveis de servidores, estagiarios e prestadores
de servico.

Por isso, € um dos setores que mais precisa estar adequado a LGPD.

» Exemplo:

Cada ficha funcional, exame médico, folha de ponto ou registro de
pagamento contém dados que identificam e descrevem uma pessoa
— e precisam de tratamento responsavel e seguro.
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Tipos de dados tratados no RH

Dados pessoais comuns:

Nome completo
CPF e RG

Endereco e telefone
Dados bancarios
Histérico funcional

Dados sensiveis:

Informagdes médicas e de saude ocupacional
Atestados e laudos

Filiagdo sindical

Situagdo familiar (dependentes, filhos, cdnjuge)

Atengiao:
Esses dados devem ser usados apenas para finalidades legais e
administrativas, como folha de pagamento, beneficios e gestdo de
pessoal.
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Responsabilidade do RH

O RH é o guardido das informagdes pessoais dos servidores.
Deve garantir que o tratamento desses dados ocorra com
seguranga, sigilo e transparéncia.

Boas praticas fundamentais:

1. Limitar o acesso apenas a quem realmente precisa das
informacgodes;

2. Manter documentos fisicos guardados em locais seguros;

3. Proteger sistemas e planilhas com senha;

4. Evitar circular fichas ou planilhas com dados sensiveis por
e-mail ou grupos de mensagem;

5. N&o divulgar informacdes de saude ou pessoais sem base
legal,

6. Atualizar periodicamente os cadastros e excluir dados
desnecessarios.

Na Conservacao, isso significa:

« As fichas de servidores devem ser armazenadas de forma
sigilosa e controlada;

« O envio de documentos para outros setores deve ser feito
somente por canais oficiais;

+ O uso de dados de saude, atestados e exames deve seguir
finalidade médica e legal, nunca ser exposto;

+ O Comité de Protegao de Dados e o Encarregado de Dados
podem orientar o RH sobre praticas seguras.
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Exemplo pratico

Situvagao:
Um servidor solicita ao RH uma cdpia de seu histdrico funcional.

[Z O pedido pode ser atendido, desde que a entrega ocorra
somente ao proprio titular e com registro formal da solicitacao.

¥ Erro: enviar a ficha funcional completa para outro setor sem
necessidade administrativa.

Dica de ouro

"O RH é a porta de entrada e saida dos dados pessoais dos
servidores."

A protecdo comeca na contratacdo e termina somente apds o
descarte seguro dos registros.
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Checklist - Boas praticas no RH

Garanta o sigilo das fichas e documentos

Use sistemas oficiais e seguros

Restrinja o acesso de informacgdes sensiveis

Oriente servidores sobre privacidade

Atualize e elimine dados que ndo sdo mais necessarios
Em caso de duvida, procure o Encarregado de Dados

K E R AR E

Um dado incorreto ou vazado pode gerar retrabalho e prejudicar a
execucao dos servicos — por exemplo, ir ao local errado para
atender um chamado de tapa-buraco.






12. LGPD e Servigos
Cemiteriais e Funerarios

Um servigo publico sensivel por natureza

Os servigos cemiteriais e funerarios envolvem o tratamento de
dados pessoais e sensiveis de cidaddos e familiares em momentos
delicados.

Por isso, exigem sigilo, respeito e conformidade com a LGPD.

¥ Exemplo:

Durante o registro de sepultamento, o sistema coleta informacgdes
do falecido e de seus familiares — nomes, enderecos, contatos e
até dados médicos.

Tudo isso é protegido pela LGPD.
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O que a LGPD protege nesse contexto

A lei garante que todas as informagdes pessoais tratadas nos
servicos cemiteriais e funerarios sejam usadas somente para
finalidades legais e administrativas, como:

o Emissdo de autorizagdes e registros de sepultamento;
o Controle de concessdes de jazigos e sepulturas;

o Fiscalizacdo e manutengao de areas;

o Comunicacdo com familiares e 6rgaos oficiais.

@ Nao é permitido:

Compartilhar dados de falecidos ou familiares fora do contexto do
servico;

Utilizar informacdes para fins comerciais ou de divulgagao;

Expor dados em murais, planilhas ou redes sociais.

Tipos de dados tratados nesses servigos

Dados pessoais comuns:

« Nome, endereco, telefone, CPF, data de nascimento, dados do
registro civil.

Dados sensiveis:

« Religido, causa da morte, informagcdes médicas, filiagdo familiar,
crencga ou rito funerario.

Dados administrativos:

« Localizagcdo de jazigo, nUmero de sepultura, histdrico de
concessao.

Mesmo apds o falecimento, os dados continuam protegidos pela lei
— especialmente os dos familiares e responsaveis legais.

50/
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Na Conservagao, isso significa:

« Os cadastros e registros devem ser mantidos em sistemas
seguros e controlados;

« Documentos fisicos devem ser guardados com sigilo e acesso
restrito;

+ Somente servidores autorizados podem visualizar informagdes
pessoais ou sensiveis;

« Qualquer solicitacdo de acesso deve ser formalizada e
registrada;

o Os prestadores de servico (empresas contratadas) devem estar
adequados a LGPD e comprometidos com o sigilo das
informagoes.

" Exemplo pratico

Situvagao:

Um servidor precisa confirmar dados de uma concessdo de jazigo.
2 Pode acessar o sistema apenas para essa finalidade e sem
repassar informacgdes a terceiros.

¥ Erro: enviar planilhas completas de sepultamentos para fora da
unidade sem autorizagdo ou necessidade.
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Checklist - Boas praticas no RH

Registrar acessos e autorizagdes de uso de dados;

Evitar circular documentos fisicos fora dos locais apropriados;
N3o divulgar dados pessoais em murais ou comunicados publicos;
Utilizar sistemas oficiais da Prefeitura para cadastro e controle;
Encaminhar dividas ou incidentes ao Encarregado de Dados.

EEEEE

"Respeito aos dados é parte do respeito a memoria e a dignidade
das pessoas."
Nos servicos cemiteriais e funerarios, sigilo € um dever ético e legal.



13. Conformidade e
boas praticas

A LGPD é mais que uma lei — é uma mudanga de cultura

A Lei Geral de Protegido de Dados (Lei n° 13.709/2018) trouxe um
novo olhar sobre o uso das informacdes no servigco publico.

Mais do que cumprir normas, a LGPD nos convida a tratar cada
dado como uma extensao do cidadao — com cuidado, respeito e
responsabilidade.

Na Secretaria Municipal de Conservagao

A aplicacdo da LGPD reforga o compromisso da Prefeitura do Rio
com a transparéncia, a ética e a confianga publica.

Cada chamado, relatério, contrato e cadastro deve ser visto ndo
apenas como um processo administrativo, mas como um ato de
confianga entre o cidadao e o poder publico.

Proteger dados é proteger pessoas.
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Compromisso institucional

A Conservacdo, por meio do seu Encarregado de Dados e do Comité
de Protegdo de Dados, atua para:

o Garantir a conformidade com a legislagao;

« Implementar boas praticas de seguranca e governanga;
o Orientar servidores e prestadores de servico;

« Promover capacitagdo e conscientizagdo sobre o tema;
« Atender com transparéncia as solicitagdes dos cidad3os.

A protecdo de dados é um trabalho coletivo que depende de cada
servidor e colaborador.

O papel de cada servidor

A LGPD sé se cumpre na pratica quando ha responsabilidade
individual no trato com as informacgdes.
Cuide do que coleta;

« Use apenas o necessario;

« Proteja o0 acesso e o armazenamento;

« Nao compartilhe dados fora dos canais oficiais;

« Em caso de duvida, consulte o Encarregado de Dados.

Caminho continuo

A adequacido a LGPD ndo € um projeto com fim — é um processo
permanente de aprendizado e aperfeigoamento.

Cada melhoria, cada cuidado e cada orientacdo ajuda a fortalecer a
confianga do cidaddo na Conservacgao e na Prefeitura do Rio.

®
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Conformidade e boas praticas

1.Mapear os dados coletados

m Saber quais dados entram pela Conservacao (ex.: chamados
do 1746, protocolos internos, fiscalizagcdes).
m |dentificar onde esses dados ficam armazenados.

2.Definir acessos
m  Nem todo servidor precisa ter acesso a todos os dados.
m  Use o principio do "acesso minimo": cada um so acessa o que
precisa para fazer sua fungéo.
3.Evitar excessos
m Peca apenas as informacdes realmente necessarias.
Exemplo: para atender um tapa-buraco, basta endereco e, se
for necessario, telefone de contato. Ndo precisa de CPF.
4.Usar canais oficiais
m  Evite compartilhar dados pessoais de moradores por WhatsA-
pp, grupos de mensagens ou e-mails ndo institucionais.
m  Sempre que possivel, use os sistemas oficiais da Prefeitura.
5.Registrar o ciclo de vida dos dados
m Do momento da coleta até o descarte, saiba como a informa-

¢do é tratada.
m Evite guardar dados por mais tempo do que o necessario.
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é6.Treinar e conscientizar

m  Todos os servidores que lidam com dados devem entender os
principios basicos da LGPD.

m  Pequenos erros no dia a dia (como deixar uma planilha aberta
em tela) podem virar grandes problemas.

Responsabilidades dos servidores da Conservagao

. Cuidado com enderegos: lembre-se que um simples endereco
informado no 1746 pode identificar o morador e até gerar
constrangimento.

. Nao guarde dados em anotagbes soltas: nada de deixar
papéis com nomes e telefones sobre a mesa ou dentro de gavetas
sem controle.

. Proteja o sistema: nunca compartilhe login ou senha.

. Peca ajuda quando tiver duvida: o Encarregado de Dados
esta 14 para orientar.

Exemplo pratico

o Situacdo: Morador solicita fiscalizacdo de obstaculo fixo em
calcada.
« Dados coletados: nome, endereco, telefone.
« Como agir:
m Usar endereco para localizar o problema.
m  Somente o Ouvidor institucional pode contactar o cidadao
por telefone.
N3ao repassar os dados para terceiros.
Encaminhar qualquer pedido do morador sobre seus dados ao
Encarregado de Dados.

©
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Erros comuns que devemos evitar na Conservagao

X Anotar dados em papel solto
m Post-it, caderninho ou rascunho com telefone e endereco do
morador s3o faceis de perder e podem parar em maos
erradas.

X Compartilhar informagdes em grupos de WhatsApp
m  Nome, endereco ou telefone de cidaddo ndo devem circular
em grupos abertos ou ndo institucionais.

X Pedir dados desnecessdrios
m Se basta endereco para executar o servico, ndo faz sentido
pedir CPF ou outras informagdes pessoais.

X Deixar planilhas abertas no computador
m  Evite manter arquivos com dados de moradores expostos em
telas ou pastas sem senha.

X Esquecer de apagar dados que ndo sdo mais necessdrios
m Guardar dados sem finalidade sé aumenta o risco de
vazamento.

X Responder sozinho pedidos de dados
m  Nunca dé codpia ou exclua dados por conta prépria. Sempre
encaminhe ao Encarregado de Dados.






14. Perguntas Frequentes,
Mitos e Verdades

1. Preciso pedir consentimento para todo dado que o
cidadao fornece?

Resposta:
Nem sempre. No setor pUblico, muitas vezes os dados sdo tratados
para cumprir o interesse pUblico ou uma obrigagao legal.

Exemplo: o endereco informado em um chamado de tapa-buraco
n3o depende de consentimento — ele é essencial para prestar o
servigo.

2. O cidadao pode pedir para apagar os dados dele do
1746?

Resposta:
Sim, ele pode pedir. Mas em alguns casos a Prefeitura precisa manter

os dados por obrigagao legal ou para prestagao de contas.

Exemplo: dados de uma denuncia de obstaculo em calgada podem
precisar ser preservados para comprovar a fiscalizag3o.

©



A
| O que vocé precisa
saber sobre a Lei Geral
de Protegdo de Dados

3. O que fago se receber uma solicitagdao de acesso,
corregao ou exclusao de dados?

Resposta:
Nunca responda sozinho.

O correto é registrar o pedido e encaminhar ao Encarregado de
Dados (titular ou suplente).

4, Posso anotar os dados do morador em um papel e
depois langar no sistema?

Resposta:
N3o é recomendado. Isso aumenta o risco de perda ou vazamento.
Sempre que possivel, registre direto no sistema oficial.

5. O que acontece se houver vazamento de dados na
Conservagao?

Resposta:

O Encarregado de Dados deve ser informado imediatamente.

Ele vai analisar o caso, adotar medidas para reduzir os danos e
comunicar as autoridades competentes (como a ANPD), se
necessario.
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6. Qual a diferenga entre dado pessoal e dado sensivel?

Resposta:
m Dado pessoal: qualquer informacdo que identifique uma
pessoa (ex.: nome, telefone, endereco).
m Dado sensivel: informacdes mais delicadas, que podem gerar
discriminagao (ex.: saude, religido, opinido politica).

7. Quem responde oficialmente pela LGPD na Conserva-
¢ao?

Resposta:

O Encarregado de Dados.

Na Secretaria existe um titular e também um suplente, garantindo
continuidade no atendimento as demandas da LGPD.

8. O que eu, como servidor, posso fazer no dia a dia para
ajudar?

Resposta:

« Pedir apenas dados necessarios.

« Usar sempre os sistemas oficiais.

o Evitar compartilhar informagdes em grupos ou e-mails abertos.
« Procurar o Encarregado sempre que tiver duvida.
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Mitos e Verdades sobre a LGPD

X Mito: A LGPD sé vale para empresas privadas.
Verdade: A lei se aplica também a todos os 6rgaos publicos,
inclusive a Secretaria Municipal de Conservacgéo.

X Mito: S6 dados sensiveis precisam de protecio.
Verdade: Qualquer dado pessoal (como endereco, telefone ou
nome) precisa ser protegido.

X Mito: Se o dado estd no sistema da Prefeitura, posso usar como
quiser.

Verdade: Cada dado tem uma finalidade especifica. Ndo pode
ser usado para outros fins sem base legal.

X Mito: O cidaddo sempre pode exigir a exclusdo dos seus dados.
Verdade: O morador pode pedir exclusdo, mas a Prefeitura pode
ser obrigada a manter os dados para garantir a prestacdo de contas
e o interesse publico.

X Mito: A responsabilidade é sé do Encarregado de Dados.
Verdade: Todos os servidores que lidam com informacdes
pessoais tém responsabilidade. O Encarregado orienta e centraliza,
mas o cuidado diario é coletivo.

X Mito: Se n3o houver vazamento, nio preciso me preocupar.
Verdade: A LGPD também exige prevencdo. Treinar servidores e
adotar boas praticas evita problemas antes que acontecam.



15. Proximos passos

A LGPD veio para ficar.

Ela ndo é sé mais uma lei, mas sim uma nova forma de enxergar os
dados: ndo como simples informacdes em um sistema, mas como
parte da identidade e da dignidade de cada cidadao.

Na Secretaria Municipal de Conservacdo, a aplicagcdo da LGPD
significa:

Respeitar quem abre um chamado no 1746.
Garantir que enderecos e contatos nao sejam usados de
forma errada.

m Mostrar que o servigo publico é transparente e confiavel.
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Proximos passos

1.Fortalecer a cultura de prote¢cdo de dados

m Continuar treinando servidores.
m Reforcar orientagdes em todos os setores.

2.Consolidar rotinas seguras
m  Garantir que os dados sejam coletados, tratados e descarta-
dos de forma correta.
m Padronizar praticas em toda a Secretaria.
3.Ampliar a transparéncia com o cidaddo
m Informar de forma simples e clara para que servem os dados
coletados.
= Disponibilizar canais de contato para duvidas sobre LGPD.
4.Manter a atuagdo do Encarregado de Dados
m O titular e o suplente devem seguir como referéncia interna e
externa.
m O contato com o cidaddo precisa ser continuo e acessivel.

5.Avaliar e revisar periodicamente

m  Monitorar o uso dos dados.
m  Aprender com erros e melhorar processos.
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Referéncias

Lei n° 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais (LGPD)
Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L1370
9.htm

Autoridade Nacional de Protegdo de Dados (ANPD)
Conteudos oficiais, guias e orientacdes.
Disponivel em: https://www.gov.br/anpd/pt-br

Decreto Rio n° 54.984/2024 - Institui a Politica Municipal de
Protegdo de Dados Pessoais.

Prefeitura da Cidade do Rio de Janeiro.
https://iplanrio.prefeitura.rio/wp-content/uploads/sites/43/2024/12
/DECRETO-RIO-No0-54984-DE-21-DE-AGOSTO-DE-2024.pdf

Conselho Nacional de Justica (CNJ) - Guia de boas praticas em
protecao de dados pessoais.
Disponivel em: https:/www.cnj.jus.br/

Tribunal de Contas da Uniao (TCU) - Cartilha de protegdo de dados
pessoais.
Disponivel em: https:/www.tcu.gov.br/

Controladoria-Geral da Unido (CGU) - Orientag6es sobre LGPD no
setor publico.
Disponivel em: https://www.gov.br/cgu/pt-br
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